Hotarare de Guvern nr. 1010/ 2004 privind aprobarea
NORMELE TEHNICE care trebuie respectate cu ocazia proiectarii i realizarii
sistemelor tehnice de protectie

ANEXA NR. 3

NORMELE TEHNICE

care trebuie respectate cu ocazia proiectarii si realizarii
sistemelor tehnice de protectie si de alarmare impotriva efractiei

CAPITOLUL |

Dispozitii generale

Art. 1 - (1) In conformitate cu prevederile art. 28 alin. (7) si art. 69 litera “b” din Legea nr.333/2003,
se emit prezentele norme, ce se aplica cu ocazia proiectarii, instalarii si utilizarii sistemelor tehnice

de protectie si de alarmare impotriva efractiei.
Astfeide lucrari cat si
toriu.

(2) Normele se adreseaza atat societatilor licentiate specializate sa execute
beneficiarilor de sisteme tehnice de protectie si de alarmare, avand caract

(3 Aplicatiile cu sisteme de alarmare impotriva efractiei se vor proiecta, i a iza cu
respectarea prezentelor norme.

Art. 2 - Configuratia sistemelor tehnice de proteciie si de alarmare i tri@ actiei va fi stabilita
in functie de importanta, valorilor umane si materiale si a niveluluj eyaluat.

Art. 3 - (1) Echipamentele si elementele componente ale acestg mepot fi utilizate in Romania
in conformitate cu prevederile legii.

(2) In vederea certificarii componentelor sistemelor de alarm hpotriva efractiei se infiinteaza in

bancare, institutiile de interes public, cazinourile, cas
comerciale mari, magazinele de arme si muRgii
detinatorii de produse ori substante toxice,
persoane ori valori insemnate.

CAPITOLUL Il

electronice astfel incat aBa se completeze si sa realizeze gradul de siguranta
corespunzator nivel evaluat.

(3) Securitatea meg ta Tn amenajari realizate cu elemente de protectie care au rolul de a
asigura conditji $io tura a nu periclita viata sau integritatea persoanelor, respectiv valorilor.
ca se realizeaza prin instalarea de echipamente cu destinatii pentru:

Art. 6 - Structura subSistemului antiefactie este alcatuita din: centrala de alarma cu tastaturile de
operare, telecomenzi, elementele de detectie si echipamentele de avertizare si semnalizare.

Art. 7 - Subsistemul de control acces cuprinde unitatea centrala care gestioneaza punctele de
control, unitati de comanda, cititoarele, broastele sau yalele electromagnetice de actionare a usilor.
Art. 8 - Subsistemul de televiziune cu circuit inchis are ih componenta camerele video,
echipamentele de multiplexare, vizualizare si stocare a imaginilor.

Art. 9 - Protectia mecano-fizica se asigura cel putin in spatiile in care depoziteaza si manipuleaza

valari
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Art. 10 - Clasele de siguranta a mijloacelor mecano-fizice folosite vor fi stabilite cu respectarea
prevederilor standardelor roméanesti sau europene.

CAPITOLUL Il
Reguli de proiectare a sistemelor de alarmare impotriva efractiei

Art. 11 - (1) Proiectele sistemelor de alarmare vor fi intocmite de personalul tehnic avizat al
societatilor licentiate in acest sens, cu respectarea prezentelor norme tehnice.

(2) Proiectarea aplicatiilor cu sisteme de alarmare impotriva efractiei se realizeaza cu respectarea
normelor in domeniu si a celor proprii unitatilor, {findndu-se seama de gradul de protectie stabilit de
conducerea unitatilor in functie de valorile ce trebuie protejate (umane si materiale), existenta si
situarea zonelor vitale, caile de acces, circulatia personalului propriu si al clientilor, amenajarile
mecano-fizice realizate, tipul pazei, amplasarea dispozitivului de paza si departarea fata de
echipajul specializat de interventie cu care unitatea are contract de prestari servicii.

Art. 12 - Proiectele de executie ce urmeaza a fi avizate se vor prezenta la S
ordine publica al inspectoratului judetean pe a carui raza teritoriala se afla
Generala de Politiei a Municipiului Bucuresti, dupa caz, si vor cuprinde u
a) cererea de avizare a beneficiarului, care va contine: adresa bengficiaru
urmeaza a fi protejat, numarul de telefon/fax, obiectul proiectului si
societatea care executa lucrarea si numarul licentei emise de Inspext eneral al Politiei
Romane,

personalul care a intocmit, verificat si aprobat proiectul si sefi
eliberate de politie;

b) planul cuprinzand amplasamentul si imprejurimile obi

sau la Directia
documente:

cladirilor cu care se invecineaza (schita);
c¢) elemente privind constructia: tipul constructiei (
dimensiunile incaperilor (inaltime, lungime, | ¢
0 scara convenabila. La cladirile vechi sau |3

menajata, in constructie),
bestinatia acestora, toate fiind realizate la

pardoselilor, cat si peretilor camerelor undge caza valori. Pentru suprafetele vitrate, ferestre
cu mijloace mecano-fizice si clasa de siguranta

d) prezentarea tabelara a structurii.gister;
acces, TVCI) propus pentru instala e%n

e) descrierea zonelor protej % el de alarmare impotriva efractiei, elementul de detectie
alocat, modul de programg

sare al centralei de alarmare impotriva efractiei si a tastaturilor de
amentelor de control acces si TVCI,;

istemului din care sa rezulte autonomia acestuia in cazul scoaterii din
siune;

h) datele tehnice de~¢atalog ale elementelor sistemului de alarmare impotriva efractiei,
performante, domenii de utilizare, descrierea functionala, posibilitati de programare si alte facilitati
cu anexarea prospectelor producatorului;

i) modul de asigurare a garantiei, service-lui si interventiei in cazul defectarii sistemului de alarmare
impotriva efractiei. Termenul maxim de remediere a defectiunilor sistemelor de alarmare impotriva
efractiei instalate Tn obiectivele de importanta va fi de maxim 12 ore in localitatea firmei
instalatoare, respectiv 24 ore in alte localitati;

D) jurnalul de cabluri;
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k) documentele de certificare pentru echipamentele utilizate, emise de un laborator acreditat
conform legii;

l) desenele obiectivului cu amplasarea elementelor componente sistemului, care vor fi intocmite la
0 scara convenabild, folosindu-se simboluri standardizate.

Art. 13 - (1) Proiectele vor fi intocmite cu respectarea urmatoarelor cerinte:

a) intocmirea in doua exemplare, unul se va preda beneficiarului pe baza de proces verbal, celalalt
se va pastra de proiectant in regimul documentelor secrete de serviciu, cu respectarea legii.

b) inregistrarea proiectelor de proiectant, atribuirea unui cod si numerotarea filelor, cu specificarea
numarului total de file, in antetul sau subsolul carora se vor trece codul si denumirea firmei
proiectante;

C) realizarea paginii de titlu, cu mentionarea obiectivului si a personalului care a intocmit
documentatia;

(2) Accesul la proiectele sistemelor de alarmare impotriva efractiei este permis numai personalului
autorizat, care are atributii profesionale in legatura cu acesta.

CAPITOLUL IV
Reguli ce trebuiesc respectate la producerea echipamentelor
componente ale sistemelor de alarmare impotriva efractiei

glectronica se
indeplinirea

Art. 14 - Producerea echipamentelor componente ale sistemelor de
realizeaza numai cu aprobarea Inspectoratului General al Politiei
urmatoarelor conditii:

a) — sa fie conforme cu standardele roménesti sau internationé
b) — sa asigure funciiile proiectate si aprobate.

Art. 15 - Nu este permisa modificarea produselor fara ago o%)rducétorului si organelor de
politie.

CAPITOLUL V

si inaccesibil persoanelor straine.
(2) Tastatura de comanda a siste
fata de centrala si va fi cat mai ap
temporizare declarat zonei de {f

vor supraveghea, cu prioritate, valorile protejate si caile posibile de
or fi fixate pentru nu permite modificarea zonei supravegheate.

prospectului producatorului.

le sistemului se vor realiza prin tubulatura sau jgheab aparent de mascare.
(8) Semnalizarea starii de alarmare impotriva efractiei va fi realizata atat local, prin intermediul a cel
putin doua avertizoare acustice, din care unul de exterior cu autoalimentare si flash luminos, cat si
la distanta.

(11) Sirenele vor fi amplasate la o inal{ime maxima permisa de spatiu pentru a ingreuna anihilarea
lor, iar cea exterioara intr-o pozitie vizibila din strada principala limitrofa.

(12) Comunicatorul radio utilizat pentru conectarea sistemului local la dispeceratul de monitorizare,
va fi supravegheat prin detector de prezenta declarat pe zona instantanee si se va monta intr-o
zona cat mai neaccesibila.
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Art. 17 - (1) Este interzisa instalarea sistemelor de alarmare impotriva efractiei fara sursa de
rezerva care sa asigure autonomia energetica in caz de cadere a retelei de tensiune.

(2) Sursa principala de alimentare a sistemului trebuie sa fie reteaua electrica de tensiune, iar cea
de rezerva: acumulatorii, UPS ori grupuri generatoare, care sa poata asigura functionarea normala
a acestuia minim 24 de ore cu 30 de minute in starea de avertizare sonoré. In cazul obiectivelor
amplasate in zone izolate din mediul rural, autonomia va creste la 72 de ore. In situatia existentei
grupului generator, dimensionarea acumulatorilor se face numai pentru perioada de pornire a
grupului.

(3) Pentru echipamentele TVCI se va asigura o autonomie la inregistrare de cel putin 30 minute de
la caderea retelei de tensiune.

(4) Racordarea la reteaua electrica de tensiune a sistemului de alarmare se va realiza printr-un
circuit separat de ali consumatori de energie electrica, iar tabloul electric respectiv va fi protejat
impotriva deschiderii de persoane neautorizate.

Art. 18 - (1) Prin subsistemul de control acces se va limita patrunderea persoanelor neautorizate in
spatiile protejate (casierie, informatica, dispecerat paza, acces spre tezaur).

Art. 19 - (1) Amplasarea camerelor de luat vederi in zonele de acces in unitaietrebuie sa asigure o
imagine de detaliu pentru memorarea tuturor persoanelor care au intrat in x it%( dere din fata)
si 0 imagine de ansamblu pentru zona de lucru cu publicul.

(2) Spatiul care nu este permanent iluminat si este supravegheat pgn cameeV va fi prevazut cu
proiector in infrarogu.

(3) in situatiile in care nu exista dispecerat local, videorecorderul
amplasa intr-un spatiu bine protejat, asigurat si incuiat corespun2ato u eliminarea posibilitatji
sustragerii casetelor video sau a inregistratorului digital, in sp, \ypul producerii unui
eveniment.

CAPITOLUL VI
Activitatea de instalare si utilizare a sistemelor de
alarmare impotriva efractiei

(2) Executantul va asigura respectarea prgi
Art. 21 - (1) Beneficiarul sistemului are gl

va testa periodic functionarea sisteghu

ri@@i punerea in functiune (numai pentru obiective importante),
beneficiarul are obligatia de a i
politiei, care va verifica respett
(3) Instalatorul va asigura jf

va fi incheiat un documeR t sens
CAPITOLUL VII
Asigurarea intretjine ice-ului sistemelor de

Art. 22 - (1) Sistemelé de alarmare impotriva efractiei trebuie periodic verificate si intretinute de
personal al firmei instalatoare, sau dupa caz, de firma care asigura service-ul.

(2) Beneficiarii sistemelor supuse avizarii sunt obligati sa incheie contract de service cu societati
licentiate, cu respectarea timpului de interventie la deranjamente care nu trebuie sa depaseasca 12
ore in localitate, respectiv 24 ore pentru societatile cu sediul in afara localitatii obiectivului si de
remediere in maxim 24 ore.

Art. 23 - (1) La finalizarea sistemului de alarmare impotriva efraciiei, firma executanta va preda
obligatoriu beneficiarului-utilizator urmatoarele documente:
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a)- proiectul sistemului de alarmare impotriva efractiei si avizul organului de politie;

b)- instructiuni de utilizare a sistemului de alarmare impotriva efractiei;

c)- documentele care atesta instruirea profesionala a personalului utilizator;

d)- jurnalul sistemului de alarmare impotriva efractiei.

(2) In jurnalul sistemului de alarmare impotriva efractiei vor fi consemnate toate persoanele care au
participat la instalarea si punerea in functiune a sistemului de alarmare impotriva efractiei si apoi
evenimentele tehnice survenite in functionarea sa.

(3) Pastrarea jurnalului se face de catre beneficiarul-utilizator, la acesta avand acces personalul
abilitat al firmei licentiate care asigura service-ul.

(4) in jurnal se vor mentiona evenimentele care au influentat functionarea sistemului si verificarile
tehnice periodice, consemnandu-se:data si ora aparitiei defectului, data si ora remedierii,
componentele reparate ori inlocuite, persoanele care au executat lucrarea, semnatura.

(5) Verificarile tehnice periodice includ toate operatiunile necesare pentru mentinerea operationala
si in stare de functionare a sistemului de alarmare impotriva efractiei, urmarindu-se daca, sistemul
este functional in totalitatea sa, elementele de detectie au suferit deteriorari, deplasari ori mascari
care reduc din zona supravegheata si asigura transmitere la distan{a a semngz .
Art. 24 - La solicitarea beneficiarului societatea care a instalat sistemul sa at intretinerea
acestuia are obligatia predarii, pe baza de proces verbal, codurilor de pre@ra centralelor si
documentatia aferenta.

CAPITOLUL VI Q
Activitatea de monitorizare a sistemelor de alarmare

Art. 25 - (1) Beneficiarii sistemelor de alarmare Tmpotriva efragii€}5€)pot conecta la dispeceratele
de monitorizare a alarmelor avizate de politie.
(2) Prin monitorizarea unui sistem trebuie sa se asigure

b) obiective comerciale — cel putin o data fa
c) obiective financiar-bancare — cel putj
(3) Este interzisa conectarea pe linig tetefqQnica a obiectivelor cu retea de telecomunicatii
vulnerabila (traseele de cable sun e%ae aparent, cofret in exterior neasigurat etc.), fara acordul
beneficiarului.

(4) Pentru obiectivele conecté
asigura monitorizarea liniginte
exterioara in caz de defeQhiun

fonica, sistemul de alarmare impotriva efractiei local va
e folosite, realizand totodata si avertizarea prin sirena

obiectiv, pentru detg
(6) Organizarea di

exacta a perioadei de interventie la evenimentul inregistrat.

2lor de zona se realizeaza prin monitorizarea sistemelor de alarmare ale
ea unde functioneaza centrul si zonele limitrofe, asigurandu-se o interventie
la eveniment i

CAPITOLUL IX
Sistemele de alarmare impotriva efractiei destinate
unitatilor financiar-bancare

Sectiunea 1
Reguli privind conceptia sistemelor
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Art. 27 - (1) Structura sistemului de alarmare impotriva efractiei va corespunde urmatoarelor
cerinte:

a) - se va aloca cate o zona sau adresa distincta in centrala de alarmare impotriva efractiei fiecarui
elemet de detectie, cu exceptia cazurilor in care pentru o incapere s-au prevazut mai multe
detectoare;

b) - se vor organiza partitji in centrala de alarmare impotriva efractiei pentru zonele antetezaur —
tezaur, postul de paza, oficiul de calcul, traseele personalului de paza spre grupul sanitar, usile de
acces, sau pentru alte compartimente stabilite de factorii de decizie ai unitatii;

c) - se vor aloca obligatoriu, tastaturi pentru partitia tezaurului si postului de paza, aceasta din urma
fiind de tip alfanumeric;

e) - butoanele si pedalele de panica vor fi cu retinere si deblocare cu cheie (memorare mecanica),
iar la casierie butoanele se vor dubla cu padale;

h) — butonul de panica destinat personalului de paza va fi mobil.

h) - se va asigura transmisia semnalelor de alarma persoanelor autorizate.

Secfiiunea a 2-a
Echipamentele utilizate si functiile acestora:

f)- comunicator pentru transmitere la distanta.
Art. 29 - (1) Echipamentele din cadrul subsistem %
n conformitate cu standardele europene,
de ca parte componenta obligatorie,
inregistrarea permanenta a imaginilor din
(2) Compactarea datelor in vederea Tnrgys
¢lor care au functia de generare data si ora.
ajutorul videorecorderelor time lapse ori echipamente

(4) Camerele TV vor fi de for
largimi si profunzimi adecvaté

inch, cu obiectiv interschimbabil pentru alegerea unei
in functie de zona supravegheata, urmarindu-se ca din

RO

v';\

mare de 14 inch.
(6) Arhivarea imagig
Art. 30 - Echipamen

gtrate se va realiza pe o perioada de 30 de zile.

nregistrare si redare trebuie sa dispuna de urmatoarele facilitatile:
Qrea imaginilor de pe fiecare camera;

ga copierii unor imagini selectate;

c) - calitatea imagini~sa permita identificarea persoanelor;

d) - sa fie omologate pentru aceasta destinatie.

Art. 31 - (1) In situatia producerii de evenimente, casetele ori suporiii cu imaginile inregistrate se
pastreaza pana la solutionarea cazului, iar pentru cele de competenta politiei, casetele se pun la
dispozitia organelor de cercetare, la solicitarea scrisa a acestora.

(2) Instalatorul sistemului va pune la dispozitia organului de cercetare, logistica necesara pentru
prelucrarea imaginilor stocate.

Art. 32 - Echipamentele din componenta subsistemului de control acces vor asigura urmatoarele
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functii:

a) memorarea in timp real a accesarilor punctelor de control;

b) monitorizarea usilor, semnalizarea in caz de raménere a usii in pozitie deschisa si alarmare
pentru deschidere neautorizata (fara confirmare);

c) corelare de functii cu data si ora;

Art. 33 - Elementele de protectie mecano-fizice vor avea clasele de siguranta stabilite in functie de
valorile protejate si nivelul de risc evaluat.

Art. 34 - (1) Ferestrele exterioare situate pana la o inal{ime de 3 metrii, vor fi fixe si vor asigura
intarzierea patrunderii in unitate.

(2) — Usile exterioare destinate transferului de valori vor fi actionate numai din interior.

(3)- Casieria 1n sistem inchis trebuie sa asigure protectia la actiunea armelor de foc a persoanelor.
(4)- Casieria in sistem deschis sunt dotate cu distribuitoare de numerar cu deschidere temporizata.
(5)- Distribuitoarele automate de numerar se vor fixa pentru a asigura o rezistenta la smulgere de
minimum 800 daN.

CAPITOLUL X

Structura minima a sistemului de alarmare impotriva
efractiei pe categorii de obiective

Sectiunea 1 Q
Unitatile financiar-bancare

Art. 35 - (1) Pentru obiectivele financiar-bancare, sistemul de & 8, electronica va avea
urmatoarea componenta:

a) Subsistemul antiefractie va proteja punctele de acces }{
Echipamentele vor asigura memorarea in timp real pe
evenimentelor, partitionarea pentru zonele de acces
transmiterii semnalelor la dispecerat.
Zonele de importan;é vor fi protejate prin detecto INCipii diferite de functionare, inclusiv cu
senzori tip “capcana” (neprecizati in proiect)
De asemenea, personalul de conducere si dis

interior in caz de calamitatj;
¢) Subsistemul de televiziune cu ¢
(imagine frontala-vedere de degali
bancomatele;

Art. 36 - Ferestrele sau/:;:i fi

(3) - Camerele
purtatori de date
(4) — Ghigeele de caslerie se vor certifica si vor avea cel putin clasa minima de rezistenta prevazuta
de standardele europene EN 1063 si EN 1522.

(5) — Tezaurul, seifurile, inclusiv ale distribuitoarelor automate de numerar vor avea cel putin clasa
minima de rezistenta prevazuta de standardul european SR EN 1143, nivelul de rezistenta
stabilindu-se in functie de valorile protejate.

Sectiunea a 2-a
Sisteme destinate obiectivelor comerciale:
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supermarketuri, marketuri, cash & carry, spatii comerciale mari

Art. 37 - (1) Sistemul de alarmare impotriva efractiei va cuprinde:

Subsistem antiefractie, TVCI si control acces;

(2) Subsistemul antiefractie trebuie sa asigure protejarea cailor de acces in spatiul obiectivului si a
zonelor cu valori precum si memorarea in timp real a evenimentelor pe o durata de 30 de zile;

In situatiile Tn care exista vitrina pentru supravegherea acestora se vor prevede detectoare de
geam spart.

Echipamentele din structura TVCI vor asigura inregistrarea imaginilor pe cel putin 30 de zile si vor fi
protejate impotriva agresorilor.

Art. 38 - (1) Suprafetele vitrate unde sunt expuse valori vor prezenta cel putin gradul de rezistenta
minim prevazut de standardul european EN 356.

(2) — Seifurile vor avea cel putin clasa minima de rezistenta prevazuta de standardul european SR
EN 1143.

(3) — Spatiile de depozitare si de prelucrare a valorilor monetare vor asigura protectia la efractie cel

putin clasa minima de rezistenta prevazuta de standardul european ENV 16
Sectiunea a 3-a Q

Sistemele destinate caselor de schimb valutar, amanet,
magazinelor de comercializare arme gi munitji i casierii Q

colectoare
TVCI si protectie mecanica

(2) Echipamente vor asigura: memorarea evenimentelg %p eal pe o perioada de 20 zile,
transmiterea la distanta, protejarea casei de bani cu senxorfdexyibratii si a spatiului de amplasare a

yele de comercializare arme
antiefractie, control acces,

Art. 39 - (1) Sistemele pentru case de schimb valutar, amane
si munitii si casierii colectoare vor avea in componenta: echip

' antiglont si sertar cu preluare indirecta a valorilor,
corespunzatoare standardului european EN 1522,
a de rezistenta prevazuta de standardul european SR
EN 1143, iar cele sub 1000 kger fi fixate in zid ori pardoseala.

Sectiunea a 4-a
Sistemele destinate

\tiefractie va proteja spatiile unde se detin bunuri, valori ori documente

Art. 42 - Subsiste a

clasificate. *

Art. 43 - Supravegherea video se va realiza in zonele de acces si in spatiile destinate publicului.
Art. 44 - Arhivarea imaginilor inregistrate se vor pastra minim 30 de zile.

Sectiunea a 5-a
Sistemele pentru spatiile destinate manifestarilor culturale ori sportive: stadioane, sali de sport, sali
de spectacole

Art. 45 - Subsitemul antiefractie va proteja zonele cu valori, asigurdndu-se si sesizarea starilor de
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pericol a persoanelor.

Art. 46 - Se va realiza supravegherea video a cailor de acces, a holurilor precum si zona tribunelor
destinate spectatorilor.

Art. 47 - Arhivarea imaginilor inregistrate se vor pastra minim 10 zile.

Sectiunea a 6-a
Sistemele pentru spatiile de depozite cu diverse destinatii, statii de comercializare produse
petroliere

Art. 48 - Subsitemul antiefractie va proteja zonele cu valori, asiguréandu-se si sesizarea starilor de
pericol a persoanelor.

Art. 49 - Se va realiza supravegherea video a cailor de acces, a holurilor precum si zona pompelor
de distributie, asigurandu-se identificarea numerelor autovehiculelor si persoanelor din zona.

Art. 50 - Arhivarea imaginilor inregistrate se vor pastra minim 20 zile.

CAPITOLUL XI
Dispozitii finale

e vor efectua numai

r@ proiectului inijal.
de securitate se va

Ad nu mai indeplineste

Art. 51 - Modificarile si completarile sistemelor de alarmare impotriya efrac
de firme licentiate, dupa obtinerea avizului politiei, acestea urmand\a
Art. 52 - Modernizarea ori inlocuirea echipamentelor componente gigte
executa la expirarea duratei medii de buna functionare a produsé
conditiile de functionare.
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